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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.05 «Компьютерные сети» 

1.1. Место дисциплины в структуре программы подготовки специалистов 

среднего звена (далее - ППССЗ): 

Учебная дисциплина «ОП.05 Компьютерные сети» является обязательной частью 

общепрофессионального цикла основной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.09 Веб-разработка, утвержденного приказом 

Министерства просвещения Российской Федерации от 21.11.2023 № 879, зарегистрирован 

21.12.2023 № 76532 

Особое значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций:  

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и культурного контекста. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях; 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК.1.1 Проектировать информационные ресурсы. 

ПК.1.3 Интегрировать программный код в соответствующую инфраструктуру и 

проводить процедуры тестирования программного кода. 

ПК.2.2 Проводить и регламентировать работы по резервному копированию и 

развертыванию резервной копии информационных ресурсов. 

ПК.2.3 Регламентировать и настраивать права пользователей в соответствии с 

функциональными задачами (ролями) и на основании информации о поведенческих 

факторах. 

ПК.2.4 Мониторить атаки на информационные ресурсы и выполнять шаблонные 

процедуры по защите информационных ресурсов. 

ПК.2.5 Принимать, регистрировать, обрабатывать запросы заказчика в службе 

технической поддержке в соответствии с трудовым заданием. 

1.2. Цель и планируемые результаты освоения учебной дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания: 

Код 

ПК, ОК 
Умения Знания 

ОК 01. 

ОК 02. 

ОК 05. 

ОК.07. 

ОК.09. 

ПК.1.1 

− Организовывать и 

конфигурировать компьютерные 

сети;  

− Строить и анализировать модели 

компьютерных сетей;  

− Эффективно использовать 

− Основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

− Аппаратные компоненты 

компьютерных сетей;  

− Принципы пакетной передачи 



ПК.1.3 

ПК.2.2 

ПК.2.3 

ПК.2.4 

ПК.2.5 

 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач;  

− Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

− Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, IPX/SPX);  

− Устанавливать и настраивать 

параметры протоколов;  

− Обнаруживать и устранять 

ошибки при передаче данных; 

данных;  

− Понятие сетевой модели;  

− Сетевую модель OSI и другие 

сетевые модели;  

− Протоколы: основные понятия, 

принципы взаимодействия, различия 

и особенности распространенных 

протоколов, установка протоколов в 

операционных системах;  

− Адресацию в сетях, организацию 

межсетевого воздействия 

 

Объем учебной дисциплины ОП.05 «Компьютерные сети» составляет 84 часа.  

  



 

2. Структура и содержание учебной дисциплины. 

2.1. Объем учебной дисциплины и виды учебной работы. 

Вид учебной работы Объем в часах 

Объем образовательной программы 84 

В том числе:  

теоретическое обучение 44 

лабораторные работы - 

практические занятия 40 

практическая подготовка  - 

Консультации  - 

Самостоятельная работа студента  - 

Промежуточная аттестация  

1, 2 семестр - дифференцированный зачёт 

 

 

 

 

  

 



2.2. Тематический план и содержание учебной дисциплины ОП.05 «Компьютерные сети» 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, акад. 

ч / в том 

числе в 

форме 

практическо

й 

подготовки, 

акад. ч 

Коды 

компетенций и 

личностных 

результатов, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Общие принципы построения компьютерных сетей   

Тема 1.1.  

Введение в 

компьютерные сети 

Содержание учебного материала 20 ОК 01 

ОК 02 

ОК 05 

ОК.07 

ОК.09 

ПК.1.1 

ПК.1.3 

ПК.2.2 

ПК.2.3 

ПК.2.4 

ПК.2.5 

 

1. Понятие компьютерной сети: компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет.  

8 

2. Классификация компьютерных сетей. Глобальные и локальные сети. Одноранговые и 

клиент-серверные архитектуры. Основные компоненты сетей, сетевая среда и сетевые 

устройства. 

3. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. 

Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий 12 

Практическое занятие № 1. Построение схемы компьютерной сети  6 

Практическое занятие № 2. Построение одноранговой сети 6 

Самостоятельная работа обучающихся  

Тема 1.2. 

Аппаратные 

Содержание учебного материала  14 ОК 01 

ОК 02 1. Физические среды передачи данных.  14 



компоненты 

компьютерных 

сетей. 

2. Типы кабелей и их характеристики. Типы сетей, линий и каналов связи. Соединители, 

коннекторы для различных типов кабелей. Инструменты для монтажа и тестирования 

кабельных систем.  

ОК 05 

ОК.07 

ОК.09 

ПК.1.1 

ПК.1.3 

ПК.2.2 

ПК.2.3 

ПК.2.4 

ПК.2.5 

3. Беспроводные среды передачи данных. 

4. Коммуникационное оборудование сетей. Сетевые адаптеры. Классификация сетевых 

адаптеров. Установка и конфигурирование сетевого адаптера.  

5. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

Самостоятельная работа обучающихся   

Тема 1.3. Передача 

данных по сети. 

 

Содержание учебного материала 34 ОК 01 

ОК 02 

ОК 05 

ОК.07 

ОК.09 

ПК.1.1 

ПК.1.3 

ПК.2.2 

ПК.2.3 

ПК.2.4 

ПК.2.5 

 

1. Понятие сигнала, данных. Методы кодирования данных при передаче. Модуляция 

сигналов. Методы оцифровки.  

14 

2. Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

3. Протоколы и стеки протоколов. Стек протоколов TCP/IP. Распределение протоколов по 

назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 

4. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные имена. 

Формат и классы IP-адресов. Подсети и маски подсетей.  

5. Назначение адресов автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 

В том числе практических занятий 20 

Практическое занятие № 3. Настройка протоколов TCP/IP в операционных системах 6 

Практическое занятие № 4. Работа с диагностическими утилитами протокола ТСР/IР 6 

Практическое занятие № 5. Решение проблем с TCP/IP  4 

Практическое занятие № 6. Преобразование форматов IP-адресов. Расчет IP-адреса и маски 

подсети 
4 



Самостоятельная работа обучающихся   

Тема 1.4. Сетевые 

архитектуры 

Содержание учебного материала 14 ОК 01 

ОК 02 

ОК 05 

ОК.07 

ОК.09 

ПК.1.1 

ПК.1.3 

ПК.2.2 

ПК.2.3 

ПК.2.4 

ПК.2.5 

1. Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

беспроводных локальных сетей. 
6 

2. Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

В том числе практических занятий 8 

Практическое занятие № 7. Монтаж кабельных сред технологий Ethernet 4 

Практическое занятие № 8. Настройка удаленного доступа к компьютеру 4 

Самостоятельная работа обучающихся  
 

Промежуточная аттестация – дифференцированный зачет 2  

Всего: 84  



3. Условия реализации рабочей программы учебной дисциплины ОП.05 

«Компьютерные сети» 

3.1. Материально техническое оснащение 

Кабинет общепрофессиональных дисциплин 

Посадочные места по количеству обучающихся (столы, стулья) 

Рабочее место преподавателя 

Шкаф для хранения учебных пособий 

Доска меловая/маркерная/интерактивная 

Сетевой фильтр 

Компьютер преподавателя с периферией/ноутбук (лицензионное программное 

обеспечение (ПО), образовательный контент и система защиты от вредоносной 

информации) 

Компьютер обучающегося с периферией/ноутбук (лицензионное программное 

обеспечение (ПО), образовательный контент и система защиты от вредоносной  

Демонстрационный экран 

МФУ 

Наглядные плакаты по соответствующим тематикам дисциплины. 

Лаборатория «Программного обеспечения и сопровождения компьютерных 

систем». 

Стол компьютерный 

Стул регулируемый 

Доска магнитно-маркерная 

Стол учителя с ящиками для хранения или тумбой 

Кресло учителя 

Шкаф для хранения учебных пособий 

Демонстрационный экран  

Компьютер учителя с периферией/ноутбук (лицензионное программное 

обеспечение (ПО), образовательный контент и система защиты от вредоносной 

информации) с подключением к сети Интернет и локальной сети. 

Компьютер ученика с периферией/ноутбук (лицензионное программное 

обеспечение (ПО), образовательный контент и система защиты от вредоносной 

информации) с подключением к сети Интернет и локальной сети. 

 

3.2 Информационное обеспечение реализации программы 

Основные источники: 

1. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях 

в 2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / М. В. 

Дибров. — Москва : Издательство Юрайт, 2024. — 333 с. — (Профессиональное 

образование). — ISBN 978-5-534-04638-0. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/491456  

2. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях 

в 2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / М. В. 

Дибров. — Москва : Издательство Юрайт, 2024. — 351 с. — (Профессиональное 

https://urait.ru/bcode/491456 2
https://urait.ru/bcode/491456 2


образование). — ISBN 978-5-534-04635-9. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/471910 

3. В.Г. Олифер, Н.А. Олифер. Компьютерные сети: принципы, технологии, протоклы. 

Учебник для вузов. 2-е издание, Санкт-Петербург, 2024 – 846 с. 

Дополнительные источники: 

 

1. Замятина, О. М.  Инфокоммуникационные системы и сети. Основы моделирования 

: учебное пособие для среднего профессионального образования / О. М. Замятина. — 

Москва : Издательство Юрайт, 2024. — 159 с. — (Профессиональное образование). — 

ISBN 978-5-534-10682-4. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/475896  

Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; 

под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство 

Юрайт, 2024. — 363 с. — (Высшее образование). — ISBN 978-5-534-00949-1. — Текст : 

электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/469090 

 

Профессиональные базы данных и справочные системы 

● Федеральная служба государственной статистики https://rosstat.gov.ru/ 

● Наукометрическая и реферативная база данных SCOPUS  https://www.scopus.com 

● Информационно-справочная система "КонсультантПлюс" 

 

4. Контроль и оценка результатов освоения учебной дисциплины. 

Результаты обучения 

(освоенные умения, усвоенные 

знания) 

Критерии оценки Формы и методы оценки 

Умения:   

− Организовывать и 

конфигурировать 

компьютерные сети;  

− Строить и анализировать 

модели компьютерных сетей;  

− Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

− Выполнять схемы и 

чертежи по специальности с 

использованием прикладных 

программных средств;  

− Работать с протоколами 

разных уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

− Устанавливать и 

настраивать параметры 

Характеристики 

демонстрируемых умений: 

 

- демонстрируется умение 

самостоятельно получать 

результаты выполнения 

заданий; 

- демонстрируется умение 

устанавливать связи между 

изучаемыми понятиями 

 

Наблюдение за 

выполнением 

практического задания 

(деятельностью 

студента) 

Оценка выполнения 

практического задания 

(работы) 

Дифференцированный 

зачет 

https://urait.ru/bcode/471910
https://urait.ru/bcode/475896
https://urait.ru/bcode/469090
https://www.scopus.com/


протоколов;  

− Обнаруживать и устранять 

ошибки при передаче данных 

Знания:   

− Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи; 

− Аппаратные компоненты 

компьютерных сетей;  

− Принципы пакетной 

передачи данных;  

− Понятие сетевой модели;  

− Сетевую модель OSI и 

другие сетевые модели;  

− Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

- Адресацию в сетях, 

организацию межсетевого 

воздействия 

Характеристики 

демонстрируемых знаний, 

которые могут быть 

проверены: 

- демонстрируется 

понимание сущности 

рассматриваемых явлений 

и процессов; 

- демонстрируется умение 

аргументированно 

анализировать изучаемый 

материал; 

 

- ответы на тестовые 

задания содержат не менее 

90% правильных ответов – 

оценка «отлично»,  

не менее 75% правильных 

ответов – оценка 

«хорошо»,  

не менее 60% правильных 

ответов – оценка 

«удовлетворительно» 

Устный опрос на знание 

терминологии по теме. 

Дифференцированный 

зачет 

 


